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Tjekliste — Anvendelse af
gratis tredjepartsapps og -vaerktgjer

Hvis apps, programmer og andre vaerktgjer kan anvendes uden betaling, er der risiko for, at betalingen sker ved at benytte
sig af data om dig, dine kolleger eller dem du underviser til analyse- og marketingformal. Derfor bgr du ngje overveje,
hvorvidt der er behov for veerktgjerne samt brugen heraf, fgrend du beder nogen anvende hjemmesider og evt. installerer
gratis apps pa deres egne eller skolens devices. Finder du alligevel, at der er et undervisningsmaessigt behov for at anvende
det pagaldende vaerktgj eller app, har Barne- og Undervisningsministeriet udviklet en tjekliste til at understatte din
vurdering af, hvorvidt det er forsvarligt at bruge.

Tjeklisten stiller en raekke spgrgsmal og uddyber den tilknyttede risiko, og det anbefales, at du noterer et svar ud fra hvert
spgrgsmal, og gemmer resultatet et sted som dokumentation for beslutningen om at anvende vaerktgjet eller appen.
Tjeklisten er tiltaenkt it-vejledere, andre it-fagpersoner og skoleledere i undervisningssektoren. Er du i tvivl, bar du ga til
forvaltningen eller til kommunens eller institutionens databeskyttelsesradgiver (DPO) for at sikre, at du overholder regler
om persondatabeskyttelse.

Tjekliste — den hurtige vurdering

Spgrgsmal Risiko Egne noter

Skal der angives personlige Hvis det er ngdvendigt at brugeren angiver mange
oplysninger for at bruge personoplysninger, bar man overveje, om det er
produktet? Personlig dataer | forsvarligt at bruge produktet. Anmodes der
eksempelvis navn, fadselsda- | eksempelvis kun om navn og e-mail, kan man veelge
to, billede, e-mailadresse mv. | at anvende et neutralt navn/alias (fx Bruger0Q1,
Bruger02 mv.) kombineret med brugerens skole/
institutions-mail. Veer dog opmaerksom p3, at det
kan stride mod nogle produkters retningslinjer for

anvendelse.
Indeholder produktet Apps og hjemmesider, som indeholder reklamer,
reklamer? indsamler ofte personlig information om brugerne

og profilerer dem (browser fingerprint) baseret p3,
hvordan de bruger appen eller hjemmesiden. Det
udsaetter brugerne for en privatlivsrisiko, og man
bgr derfor ngje overveje, om det er forsvarligt at
anvende appen i en undervisningssammenhaeng. |
flere browsere er det muligt at installere plugins,
som anonymiserer brugerens faerden, og fx Firefox
tilbyder sporingsfri feerden pa nettet:

h ://www.mozilla.or firefox/f r

private-browsing/
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https://www.mozilla.org/da/firefox/features/private-browsing/
https://www.mozilla.org/da/firefox/features/private-browsing/

(Kunrelevant ift. apps)
Hvilke tilladelser beder
appen om ved installation og
brug?

Nogle apps beder om mange tilladelser, fgrend de
kan kare. Der kan veere tale om tilladelse til at se
kontaktliste, bruge mikrofon, kamera eller se
lokation. Overvej derfor grundigt om de tilladelser,
som produktet anmoder om, stemmer overens med
produktets funktion. Eksempelvis har en alge-
bra-app naeppe grund til at have adgang til lokation
og kontaktliste. Lav gerne en gennemgang af
tilladelser inden ibrugtagning af appen, hvor alle
ikke ngdvendige tilladelser slas fra. Der er hjzelp at
hente i veerktgjet "Appcensus”, som introduceres i
bunden af tjeklisten. P4 Google Play Store angives
det under beskrivelsen af hver app, hvilke
tilladelser den anmoder om.

Bruges der tredjeparts
cookies?

Hvis man logger pa med sin Facebook-, Google- el-
ler Microsoft-konto, kan disse platforme ogsa fa
adgang til data om hvordan man bruger det
pageeldende vaerktgj. Den viden kan blandt andet
bruges til markedsfgringsformal. Det kan vaere
problematisk, hvis veerktgjet registrerer mange
typer personoplysninger om brugeren. Det
anbefales, at man ikke logger pa med sine private
SoMe-profiler. Der er hjlp at hente i vaerktgjet
"Exodus Database,” som introduceres i bunden af
tjeklisten.

Er det ngdvendigt at oprette
sig med mail, for at benytte
sig af produktet?

Huvis skolen/institutionen ikke stiller e-mail til
radighed, kan deltagerne i undervisningen have
sveert ved at anvende produktet. De kan oprette
sigiet af de gratis e-mail alternativer, som dog
anvender data til markedsfegrings- og analysebrug,
hvorfor det ogsa bgr overvejes, om det er
fornuftigt. Derudover tillader mange mailleveran-
dgrer ikke, at bgrn under 13 opretter sigideres
systemer.

Tjekliste — Den grundigere vurdering (forsaettelse af den hurtige)

Spgrgsmal

Risiko

Egne noter

Gemmer appen eller
hjemmesiden informationer,
opgaver og anden data?

Er det tilfeeldet, er det vigtigt at finde ud af, hvem
der far kontrol med data, og om det er muligt at
traekke data ud af appen eller hjemmesiden og
herefter slette det i appen eller hjemmesiden, nar
den ikke laengere skal bruges. Hvis leverandgren
bliver ejer af data, kan det ikke anbefales at
anvende produktet til noget, som ikke kan tale at
blive delt offentligt.

Er leverandgren bag
produktet fra et EU-land
eller ej?

Virksomheder i EU-lande skal overholde GDPR,
hvilket stiller strengere krav til databeskyttelsen i
produktet. Hvis virksomheden ikke er beliggende i
EU/E®@S, kan | tjekke pa Datatilsynets hjemmeside,
om virksomheden er pa listen over godkendte
tredjelande. Er landet ikke pa listen over godkendte
tredjelande (USA betragtes fx som et usikkert
tredjeland), kan man ikke veere sikker p3, at
tjenesten giver de registrerede en tilstraekkelig
beskyttelse. Man bgr derfor overveje, hvordan man
kan anvende det gratis produkt ved at registrere sa
fa personhenfgrbare oplysninger som muligt.
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https://www.datatilsynet.dk/internationalt/tredjelandsoverfoersler

Hvordan og hvornar bliver Personoplysninger ma kun opbevares i den
dataslettet? periode, det er ngdvendigt til opfyldelse af det
formal, hvortil de blev indsamlet. Derfor skal man
som underviser opfordre til at alle sletter profilen,
nar veerktgijet ikke leengere bruges i
undervisningen.

Hvordan foregar sociale I nogle apps kan brugere kontakte hinanden frit og
interaktioner? uden, at interaktion og deling af informationer
overvages af eksempelvis moderatorer. Undersgg
derfor ngje, hvordan det foregar i den pagaeldende
app, og overvej om iszr yngre elever, bgr udsattes
for denne risiko.

Viser produktet personlig I nogen produkter bliver man bedt om at oprette en
data offentligt? profil, og til tider vil information som eksempelvis
navn, kgn, alder og land/by blive vist offentligt,
uden det kan slas fra. Overvej derfor at anonymise-
re personlig data fx med initialer eller at angive
lokation som "Danmark” i stedet for en specifik by.

Har virksomheden en Hvis betingelserne er til at forsta for almindelige
privatlivspolitik eller mennesker, sa har virksomheden bag hgjest
betingelser for brug? sandsynligt ogsa overvejet, hvordan den handterer

data. Er den derimod overordentligt lang og
kompliceret skrevet, kan det veere et tegn p3, at
virksomheden forsgger at skjule deres uetiske
anvendelse af din data. Brug evt. https://tosdr.

org/#services til at vurdere produktets privatlivs-
politik.

En raekke organisationerne har udviklet veerktgjer, der kan bruges til at understgtte den kritiske evaluering af produkterne
inden anvendelse. Vaerktgjerne kommer fra tredjeparter, som har en kritisk tilgang til privatliv i digitale produkter. Bgrne-
og Undervisningsministeriet har ikke samarbejde med de pageeldende organisationer og har ikke screenet alle deres
vurderinger. De kan derfor anvendes pa eget ansvar.

e AppCensus har vurderet en lang raekke gratis Android apps og rapporterer pa, hvorvidt de tilgar og deler personoplys-
ninger med andre parter. Deres vurdering er tilgeengelig her: https://search.appcensus.io/

e Exodus analyserer applikationer fra Android og lister de tredjepartscookies, som appen anvender. En tredjepartscookie
er et stykke software, som indsamler data om dig og din brug af en applikation og som deles med andre end dem, der har

udviklet applikationen. Analyserne tilgas her: https://exodus-privacy.eu.org/en/

e Commonsense.org udarbejder privatlivsevalueringer pa en lang reekke gratis apps, som typisk er malrettet undervis-
ningssektoren i USA. Evalueringerne er designet til at understgtte skoler og undervisere i at tage informerede beslutnin-
ger om den potentielle privatlivsrisiko forbundet med brugen af applikationerne. Evalueringerne tilgas her: https://

riv mmonsen rg/evaluations/1
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